BiLGi iSLEM DAIRE BASKANLIGI
KONFIGRASYON PROSEDURU

Dokiiman No. PR.BGYS.009.TR

1. AMAC

Bu dokiiman, bursa uludag Universitesi Bilgi islem Daire Baskanhgi biinyesindeki bilgi varliklarinin etkili
bir sekilde yonetilmesini, yapilacak konfiglirasyon degisikliklerinin standartlastiriimis yontemlerle etkin
bir sekilde

gercgeklestirilmesini, yapilan konfiglirasyon degisikligi islemlerinin kayit altina alinmasini,
konfiglirasyonlar (izerinde yapilabilecek olasi insan hatalarinin doguracagi risklerin 6nceden 6ngoriilerek
azaltilmasini, basarisizlik durumunda onceki kararli konfiglirasyona geri donilebilmesi icin gerekli
planlarin yapilarak zararlarin azaltilmasini saglamak amaciyla konfiglirasyon yonetimi sireclerini
tanimlar ve yonlendirir.

Ayrica, ISO 27001 Ek-A gereksinimlerine uygunluk saglar.

2. KAPSAM
Bu prosediir, bilgi sistemlerine yonelik her tiirli konfiglirasyon degisikligi faaliyetini kapsamaktadir.

3. TANIMLAR VE KISALTMALAR

3.1. TANIMLAR

Bilgi Giivenligi: Kurumdaki bilgi varliklarinin gizlilik, bt lnlik ve erisilebilirlik 6zelliklerinin korunmasidir.
Giivenlik Konfigiirasyonlari: Bilgi Sistemlerinde glvenligi saglamak, artirmak, teknik agikliklari 6nlemek
adina yapilan her tirli yapilandirma faaliyeti

CMDB (Central Management Database): Merkezi Yonetim Veri Tabani. Bilgi Sistemlerine ait IP adresi,
donanim adresi, isletim sistemi versiyonu, konfiglirasyon versiyonu ve konfigiirasyon yedeklerinin
tutuldugu merkezi veri tabani sistemi.

Degisiklik istegi: Bir degisikligin yapilmasi icin sunulan resmi éneridir. Bir degisiklik istegi degisiklige
iliskin tim detaylari icerir.

Degisiklik: Bilgi sistemlerini etkileyen herhangi bir sey degistirme, ekleme veya ortadan kaldirma
islemleridir.

idare (Kurum): Bursa Uludag Universitesi Bilgi islem Daire Bagkanlig

JIRA: Holding blinyesinde degisiklik yonetimi stirecinin isletildigi sistemdir.

3.2. KISALTMALAR
CAB: Change Advisory Board — Degisiklik Danisma Kurulu

4. SORUMLULUKLAR

4.1. BiLGi GUVENLIGI EKiBi

Bilgi Glivenligi Ekibi, konfiglirasyon yonetimi politika ve prosedirlerinin olusturulmasi, uygulanmasi ve
surdiridlmesinden sorumludur. Konfiglirasyon yonetimi ile ilgili riskleri tanimlar ve bu risklere karsi
uygun kontrolleri belirler.

4.2. TEKNOLOJi VE AR-GE EKIPLERI
BT Yonetimi, konfiglirasyon yonetimi slreclerini uygular ve glnlik isleyisini saglar. Konfiglirasyonlari
belirler, izler ve dokiimante eder.

4.3. TUM CALISANLAR
Tum calisanlar, konfiglirasyon yonetimi politikalarina ve prosediirlere uyar ve bu konuda is birligi yapar

Gizlilik: €2 ilk Yayin Tarihi: 03.11.2022 Revizyon Tarihi / Revizyon No. 22.07.2024 / 01 Sayfal/3



BiLGi iSLEM DAIRE BASKANLIGI
KONFIGRASYON PROSEDURU

Dokiiman No. PR.BGYS.009.TR

5. UYGULAMA

5.1. KONFIGURASYON TANIMLAMA

a. Tum bilgi varliklari ve bunlarin konfiglirasyonlari belirlenir ve CMDB’de benzersiz bir sekilde
tanimlanir.

b. Bilgi varliklarinin 6nem dereceleri saptanir ve bunlara gore siniflandirilir.

c. Konfiglirasyonlar, belirlenen glivenlik politikalarina ve gereksinimlerine uygunlugu saglayacak
sekilde glincel tutulur.

5.2. KONFIGURASYON YETKILERI

a. Konfiglirasyon Degisiklik Yetkileri icin Aktif Dizindeki Yetki Gruplari kullanilir

b. Degisiklik Yetkileri sadece ilgili varhigin kendisine zimmetlendigi departmandaki uzman ve (zeri
pozisyonundaki kisisel igin verilir

c. Degisiklik yetkileri yetkili hesaplara; isimleri adreslenecek sekilde verilir

5.3. KONFIGURASYON DEGISiKLiK TALEPLERI VE TEST SURECLERI

a. Tum degisiklikler igin bir degisiklik kontrol streci uygulanir.

b. Tum Konfiglirasyon Degisiklik Talepleri icin, Degisiklik Yonetimi Prosediirii referans alinir

c. Konfiglirasyon Degisiklikleri eger yedek ortam mevcutsa once yedek ortamda test edilir

5.4. ONCEKi KONFIGURASYON YEDEKLERININ ALINMASI

a. Yedekleme Prosediriinde detaylari belirtilen rutin yedekler disinda her konfiglirasyon degisikligi
oncesi son yedek alinir

b. Degisiklik dncesi alinan son Yedekler degisiklik stireci basarili sekilde tamamlanincaya kadar giivenli
ortamda muhafaza edilir

c. Degisiklik sireci basari ile tamamlanan yedekler glivenli ortamdan silinir

5.5. YENi KONFIGURASYONLARIN CANLIYA ALINMASI VE iZLENMESI

a. Yeni konfiglirasyonlar olusturulurken Gretici kilavuzlari, best practise guideline lari, glivenlik
otoritelerinin onerileri referans alinir

b. Canliya alim sirecinde Degisiklik Yonetimi Prosediirii referans alinir

c. Yeni konfigiirasyonlar Merkezi Sunucu, Ag ve Servis izleme Yazilimi tarafindan siirekli izlenir

d. izleme sonuclari, herhangi bir giivenlik ihlali veya kaybi engellemek icin gerekli diizeltici
faaliyetlerin baslatilmasina yol acarsa, bu dizeltici faaliyetler hizla uygulanir

5.6. KONFIGURASYON DOKUMANTASYONU

a. Tim konfiglirasyon degisiklik talepleri ve alinan aksiyon bilgileri ITSM Yazilimi (izerinde kaydedilir.
Bilgi Teknolojileri Konfigiirasyon

Yonetimi Prosediirii

Dok. No

Rev. Tar.

Rev. No

: <DOC_NO>

:18.10.2023

:0

<DOC_NO>Rev No: 0 Sayfa3/3

b. Yapilan konfigiirasyon degisiklikleri Merkezi Sunucu, Ag ve Servis izleme Yazilimi tarafinda kayit
altina alinir.

5.7. UYUMLULUK

Bu Proseduriin ihlali durumunda, Bilgi GlUvenligi Taahhiitnamesi ve Disiplin Prosedirinde belirtilen
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hususlar ve ilgili maddeleri esas alinarak islem yapilir.

6. KAYITLAR

Bu dokiiman ile ilgili kayitlar QDMS dokiiman yo6netim uygulamasi icerisinde elektronik olarak
tanimlanmustir. Kayit listesi icin QDMS dokiiman yonetim uygulamasini kullaniniz.

Kayit Saklama Sorumlusu (ilgili Birim) Saklama Siiresi Kayit Yeri

7. iLiSKIDE OLDUGU DAHILi DOKUMANLAR (SURECLER, PROSEDUR, TALIMAT, FORM, VB)
Bu dokiiman ile ilgili iliskili doklimanlar QDMS dokiiman yonetim uygulamasi icerisinde elektronik
olarak tanimlanmistir. Dokliiman listesi icin QDMS dokiiman y6netim uygulamasini kullaniniz.
Dokiman Adi Dokiiman No:

Bilgi Teknolojileri Glivenlik Prosediirii GN-0704-PR-11

Bilgi Teknolojileri Degisiklik Yonetimi Prosedlirii GN-0704-PR-15

Varlik Envanteri

Bilgi Teknolojileri Erisim Kontrol Prosedirii GN-0704-PR-16

8. REFERANSLAR VE EKLER (DIS KAYNAKLI DOKUMANLAR)

Dokiman Adi Dokiiman No:

ISO 27001 Bilgi Glivenligi Yonetim Sistemi Standardi

9. REVIZYON TAKIP CiZELGESI

Revizyon No Revizyon Tarihi Revizyon Nedeni

018.10.2023 ilk Yayin
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